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Resumen- Este artículo presenta una propuesta de modelo para 

la estimación del nivel de riesgo de una red eléctrica dada a ser 

afectada por un ataque de tipo MaDIoT (Manipulation of 

Demand via IoT). Para conseguir dicho objetivo, se emplea un 

diseño multicapa donde la estimación del riesgo global de la red 

parte de la estimación de riesgo a nivel de dispositivo, a través 

del estudio de vulnerabilidades conocidas proporcionadas 

mediante OSINT, seguido de la estimación de riesgo de 

compromiso de cierta potencia de un nodo de la red, mediante la 

generación por Monte Carlo de dos funciones de densidad de 

probabilidad marginales para dos escenarios extremos (best-

case, worst-case), y finalizando por la estimación del riesgo 

global de la red, a través de la categorización en niveles de la 

función de densidad de probabilidad conjunta obtenida 

mediante simulaciones en PowerFactory de diferentes escenarios 

de nodos para dos modelos de red (IEEE9, IEEE39). Asimismo, 

el artículo muestra y compara los resultados obtenidos 

utilizando diferentes algoritmos de machine learning, destacando 

los que proporcionan mejores resultados. 
Index Terms- análisis de riesgo, ciberseguridad, redes 

eléctricas, aprendizaje máquina, clustering, Manipulation of 
Demand via IoT. 

 
Tipo de contribución: Investigación original 

I. INTRODUCCIÓN 

Las redes eléctricas modernas enfrentan nuevas amenazas 

ciberfísicas debido a la proliferación de dispositivos del 

Internet de las Cosas (IoT) conectados al sistema eléctrico. 

De entre las amenazas que surgen debido a la implementación 

de nuevos sistemas IoT, emerge un ejemplo crítico de 

amenazas que son los denominados ataques MaDIoT 

(Manipulation of Demand via IoT) [1]. En estos ataques, un 

atacante controla en masa dispositivos IoT de alto consumo 

(como aires acondicionados, calefactores, cargadores de 

vehículo eléctrico, etc.) con el objetivo de alterar 

drásticamente la demanda eléctrica. Estos ataques 

coordinados pueden provocar efectos tales en la red como 

inestabilidades de frecuencia y desconexión de generadores 

[2], sobrecarga de líneas, resonancias y apagones en cascada 

[1] y/o aumento de los costos operativos [1]. 

Dado la potencial severidad de los ataques MaDIoT, ha 

sido crucial desde el mundo de la ciberseguridad, entre otras, 

la evaluación del riesgo asociado al incremento de 

dispositivos de IoT (sobre todo de alto consumo) en las 

diferentes redes eléctricas. Para ello, la literatura aborda este 

análisis en términos de probabilidad de que ocurra un ataque 

exitoso [3] y consecuencias esperadas en caso de que ocurra 

[4-5]. 

Las metodologías tradicionales de análisis de riesgos se 

basan en fases predefinidas (identificación de activos, 

evaluación de amenazas, evaluación de riesgos) y, a menudo, 

carecen de actualización dinámica, lo que las hace 

insuficientes para manejar amenazas en constante evolución. 

La literatura reciente propone metodologías de Evaluación 

Dinámica de Riesgos (DRA, por sus siglas en inglés), que 

incorporan fuentes de datos en tiempo real tales como: 

sistemas de seguridad (IDS/IPS/SIEM) [6-13], datos 

históricos de vulnerabilidades, como CVSS [12-13], [14-17], 

conocimiento del sistema, para evaluar continuamente los 

riesgos [18-19] y conocimiento experto, para la toma de 

decisiones [20]. Además, los enfoques que aprovechan el 

aprendizaje automático (por ejemplo, redes bayesianas, redes 

neuronales) [6-12], [20] y modelos híbridos [21-22] que 

combinan datos cuantitativos y cualitativos han mostrado 

resultados prometedores [23]. 

En este aspecto, la gran mayoría de estudios se centran en 

metodologías cuantitativas, donde los diferentes sistemas de 

información y seguridad son utilizados como fuentes 

principales para poder suministrar de datos a los modelos 

propuestos. Solo una pequeña parte de los estudios 

observados en la materia platean sistemas basados en 

metodologías cualitativas y, por orden de utilización, el 

último sería los métodos híbridos, provocando que se carezca 

de propuestas con un mapeo continuo y multicapa desde las 

vulnerabilidades de cada dispositivo IoT hasta el impacto 

operativo en la red eléctrica.  

Este artículo se centra en el estudio de la probabilidad de 

que un ataque MaDIoT tenga efecto en la red eléctrica de 

estudio (IEEE9 e IEEE39) y, asimismo, en la conversión de 

esa probabilidad en una categoría de riesgo asociado (escalar, 

acotada), en tiempo real.  

Con dicho objetivo en mente, se plantea un modelo 

multicapa subdividido en 3 tareas principales: estimación del 

riesgo a nivel de dispositivo, estimación del riesgo de 

potencia comprometida a nivel de nodo de red y estimación 

del riesgo global de la red eléctrica bajo estudio. 

En referencia a la primera tarea, la estimación del riesgo 

de los dispositivos se obtiene en función de lo descrito en el 

artículo [24], donde a través del estudio de las 

vulnerabilidades asociadas a dichos dispositivos y mediante el 

enriquecimiento de sus características conocidas (firmware, 

versión, vendor, etc.) por fuentes OSINT como el NIST 

NVD, se permite conocer el riesgo asociado a ese dispositivo. 

Con relación a la segunda tarea, el riesgo de compromiso 

de cierta potencia de un nodo es obtenida a través de la 

generación de su función densidad de probabilidad (PDF) 

marginal de compromiso de potencia. Esta PDF, al no poder 

ser obtenida empíricamente de antemano, ya que no se 

conocen los dispositivos a priori, se construye a través de 



  

 

simulaciones por Monte Carlo de dos escenarios extremos, a 

los que denominamos best-case y worst-case. Estos 

escenarios son implementados mediante dos variables 

aleatorias que los modelan.  

Por lo que se refiere a la tercera tarea, la estimación del 

riesgo global de la red, se generó una subdivisión de éste en 

dos flujos: offline y online.  

En la parte offline se desarrollan dos tareas: el proceso 

relativo a la obtención de la PDF conjunta de compromiso de 

la red de estudio, descrita mediante las cargas deslastradas y/o 

protecciones activadas y la categorización de esas PDFs 

conjuntas en niveles de riesgo. Esta categorización en niveles 

de riesgo se realiza mediante la creación de umbrales (para 

cada una de las características que describen la PDF 

conjunta), a través del estudio y selección de diferentes 

modelos de clustering 

Por último, en la parte online, se desarrolla el flujo 

encargado de determinar, en tiempo real, esa categoría de 

riesgo asociado a la red. Para ello, se ingesta las entradas 

relativos a los dispositivos que posee la red y la propia 

topología de la red y se pasan a comparar con las 

simulaciones de los diferentes casos de la parte offline, 

obteniendo el valor de riesgo asociado. 

II. METODOLOGÍA 

El diseño del modelo propuesto (véase Fig.  1) consta de 

una arquitectura que engloba, a alto nivel, 3 bloques 

diferenciados (A, B y C) que, aunque trabajen de manera 

conjunta al formar parte del mismo flujo de datos, realizan 

tareas diferenciadas unas de otras, las cuales se listan a 

continuación: 

- Bloque A: Subproceso encargado de la ingesta de los 

ficheros relativos a las características de los dispositivos 

(tipología, producto, marca, versión, geolocalización, 

CPE y potencia máxima) y a la topología de la red 

(actualmente relativa a los modelos IEEE9 y IEEE39). 

- Bloque B: Subproceso encargado del enriquecimiento de 

los ficheros ingestados en el Bloque A referentes a los 

dispositivos. Este segundo bloque se realiza según lo 

descrito en [24]. 

- Bloque C: Subproceso encargado de determinar y 

categorizar el riesgo global de la red eléctrica. Dicho 

bloque se subdivide a su vez en dos tareas 

interrelacionadas y dependientes: estimación del riesgo 

de compromiso de cierta potencia de un nodo y 

estimación del riesgo global de la red eléctrica. 

Con el objetivo de poder calcular a tiempo real el riesgo 

asociado a la red (y previamente a la de los nodos 

particulares), las subtareas del Bloque C se dividen en dos 

flujos paralelos, a las que denominamos offline y online.  

El flujo offline es el encargado de realizar todos los 

cálculos a priori necesarios para tener una base empírica con 

la que poder realizar la clasificación del riesgo. Estos cálculos 

son referentes a: 

- Generación de las PDFs marginales de los dos casos 

extremos (best-case, worst-case). 

- Utilización de las PDFs marginales para la simulación en 

PowerFactory de los efectos en red relativos a cargas 

deslastradas y protecciones activadas. Los datos 

obtenidos permiten constituir la PDF conjunta de la red. 

- Empleo de la PDF conjunta de la red para calcular y 

establecer umbrales en cada una de las características que 

la componen. 

- Estimación de la categoría de riesgo (escalar, acotado) de 

la red a partir de los umbrales establecidos anteriormente. 

En contraposición, el flujo online es el encargado de 

gestionar todo el ciclo de datos en tiempo real, utilizando 

según corresponda, los valores previos obtenidos en el flujo 

offline, con el objetivo de generar la categoría de riesgo 

asociada a la red de estudio. Para ello, se definen los 

siguientes pasos: 

- Cálculo de la PDF marginal de los nodos a tiempo real en 

base a los valores de riesgo de cada uno de los 

dispositivos que componen el nodo, recogido en el 

fichero enriquecido del Bloque B. 

- Comparación iterativa de la PDF marginal de cada nodo 

obtenida en el flujo online con las dos PDFs marginales 

de los escenarios best-case, worst-case definidos y 

generados en el flujo offline. 

- Selección en base a la comparación de las PDFs 

marginales y de la PDF conjunta de la red que 

corresponda a los escenarios (best-case, worst-case) 

seleccionados por cada nodo. 

- Adquisición de los umbrales asociados a la PDF conjunta 

seleccionada, calculadas en el flujo offline. 

- Obtención de la categoría de riesgo asociada a la red. 

En aras de precisar cada uno de los pasos que se realizan 

en ambas ramas, se detalla en las siguientes secciones los 

diferentes hitos que se han listado anteriormente. 

A.  Offline - Generación de las PDFs marginales de los casos 

escenario de los nodos 

Como consecuencia de que no se posee información a 

priori relativa a la cantidad y características de los 

dispositivos que conforman la red bajo estudio, se generan 

dos casos de escenarios extremos con los que poder modelar 

los nodos: best-case, worst-case. El objetivo de estos 

escenarios es crear dos contextos de ataque diferenciados que 

pueda sufrir una red: uno en el que el ataque no suponga una 

gran amenaza (pocos dispositivos, con un riesgo bajo de 

compromiso y una potencia baja) y otro en el que el ataque sí 

suponga una amenaza considerable (muchos dispositivos, con 

un riesgo alto de compromiso y una potencia alta). 

 
Fig.  1: Arquitectura de estimación y categorización de riesgo 

propuesta. 



  

 

Para la conformación de estos escenarios, se realiza la 

configuración de una variable aleatoria que se caracteriza por 

medio de tres distribuciones: 

- Cantidad de dispositivos: Modelado a través de una 

distribución uniforme 𝑋 ∼ 𝒰(𝑎, 𝑏), siendo Best-case 

𝑋 ∼ 𝒰(5, 100) y Worst-case 𝑋 ∼ 𝒰(100, 2000). 

- Probabilidad de compromiso del dispositivo: 

Modelado a través de una distribución 𝑌 ∼ Bernoulli(𝑝) 

donde 𝑝 queda definido a través de una distribución 

uniforme 𝑝 ∼ 𝒰(𝑎, 𝑏). En el Best-case: p ∼
𝒰(0, 0.3)  y en el Worst-case: 𝑝 ∼ 𝒰(0.7,1). 

- Potencia comprometida del dispositivo: Modelado a 

través de una distribución uniforme 𝑍 ∼ 𝒰(𝑎, 𝑏) con un 

rango para el Best-case 𝑍 ∼ 𝒰(0.001, 0.1) MW y para el 

Worst-case 𝑍 ∼ 𝒰(0.1,0.5) MW. 

Tras caracterizar la variable aleatoria que modela los 

nodos en cada uno de los escenarios establecidos, mediante 

simulaciones por Monte Carlo, se realiza el cálculo de la PDF 

y posteriormente de la función densidad de probabilidad 

acumulada (CDF). Las simulaciones Monte Carlo constan de 

1.000.000 de iteraciones para caso. Todos los valores fueron 

normalizados en función de la Pmax de cada uno de los nodos 

de los modelos de red eléctrica utilizados. 

B.  Offline – Generación de la PDF conjunta de la red 

El objetivo de esta subtarea es generar la PDF conjunta 

de la red para que pueda ser caracterizada y poder estimar su 

riesgo. 

Como no se posee información a priori relativa a la 

topología de la red de estudio (está vendrá definida 

posteriormente en la rama online, si es proporcionada, al 

igual que los dispositivos), fue necesario definir modelos de 

redes eléctricas a analizar. Como aproximación para este 

estudio, se seleccionar los modelos de red IEEE9 e IEEE39, 

ampliamente utilizados en investigación. Dichos modelos de 

red poseen, respectivamente, 3 y 19 nodos con demanda 

conectada. 

Utilizando la herramienta de simulación DIgSILENT 

PowerFactory, por cada modelo de red y por cada tipo de 

escenario de nodo, se pasó a generar las simulaciones que 

nos permitan poder generar la PDF conjunta. Para el modelo 

IEEE9 (3 nodos con demanda) se establecen 1000 

simulaciones para cada uno de los casos escenario: best-case, 

worst-case y mix-case (siendo esta, combinación de las 2 

anteriores) y por cada nodo. Análogamente, para el modelo 

IEEE39 (19 nodos con demanda), se establecen 1000 

simulaciones para cada uno de los mismos casos escenario y 

por cada nodo (excepto mix-case, que solo tendrá 

configuración de 19 nodos debido a la explosión 

combinatoria). 

De los resultados de las simulaciones se utilizan las 

cargas deslastradas (MW) y las protecciones activas 

(subfrecuencia, sobrefrecuencia, subtensión, sobretensión), 

para generar la PDF conjunta, ya que proporcionan 

información de contingencia ante anomalías en la red 

(sobrecarga) e interpretación directa con posteriores valores 

de umbrales. 

C.  Offline – Cálculo de los umbrales en las características 

objetivo 

Dentro de la metodología aplicada, los umbrales se tienen 

que definir para poder delimitar rangos de valores dentro de 

cada una de las características que se seleccionan en la PDF 

conjunta de la red. A esos rangos de valores, posteriormente 

se le asociará un nivel de riesgo. 

Para poder establecer cuáles son los umbrales que mejor 

ajusten esos rangos de valores, se utilizaron y compararon 

diferentes algoritmos de agrupamiento (clustering) para 

obtener la mejor aproximación. En concreto, los algoritmos 

de agrupamiento empleados incluyeron K-Means++, GMM y 

DBSCAN para la generación de los diferentes clústeres. 

Los algoritmos de agrupamiento en sí no proporcionan 

directamente los umbrales entre los clústeres, sino que 

identifican los clústeres y sus centroides. Para determinar los 

umbrales dentro de este marco, se calculó el valor medio de 

las distancias entre los centroides (o medias, en el caso de los 

algoritmos probabilísticos) de los clústeres ordenados de 

forma consecutiva para las características seleccionadas 

(deslastre de cargas, protecciones activas). 

D.  Offline – Estimación del riesgo de la red en base a los 

umbrales 

La estimación del riesgo de la red estará determinada en 

función de los valores de las características seleccionadas 

arrojadas por las simulaciones. Lo que hay que determinar es 

la asociación de esos valores numéricos con una categoría o 

nivel de riesgo. Esta asociación se realizó utilizando los 

umbrales como proxy. El proceso, es el siguiente: 

1. Por cada una de los modelos de thresholding, se utilizan 

los valores de los thresholds para separar las PDFs de las 

características en rangos. 

2. De forma ordenada e incremental, se asocian esos rangos 

de valores a niveles de riesgo (de menor a mayor riesgo). 

3. Un evento, proveniente del flujo online será comparado 

con las diferentes PDFs de las características de estudio 

del modelo de red que provenga el evento.  

4. La comparación con todas las características provoca la 

conformación de un vector de Riesgo (Riskvector) 

5. El valor final de riesgo de red será el valor máximo de 

ese vector de riesgo: max(𝑅𝑖𝑠𝑘𝑣𝑒𝑐𝑡𝑜r) 

E.  Online – Generación de la PDF marginal de los nodos en 

tiempo real 

Con respecto a la rama online, para poder obtener la 

estimación del riesgo de la red a tiempo real, es necesario 

calcular las PDFs marginales de cada nodo en función de los 

datos que se ingesten del Bloque B. 

Uno de los métodos matemáticos posibles para calcular 

una PDF mixta compuesta de múltiples variables aleatorias 

con sus propias PDFs es utilizar la operación convolución. 

Con ello y mediante la utilización de la Fast Fourier 

Transform (FFT), que mejora la eficiencia del cálculo de la 

convolución, se realiza el cálculo de la PDF marginal en 

tiempo real por cada uno de los nodos. El proceso de cálculo 

es el siguiente: 

1. Cada uno de los dispositivos se modelan como una 

variable de Bernoulli, cuyos valores son los relativos a no 

comprometer potencia (0 MW) o comprometer la 

potencia máxima del dispositivo (Pmaxdisp). La 

probabilidad de compromiso se calculó a partir de la 

valoración de riesgo calculada en el Bloque B. 

2. Modelados los dispositivos mediante las distribuciones, 

se pasa a calcular la PDF marginal del nodo aplicando la 

FFT. El resultado es la obtención de la PDF del nodo. 



  

 

El procedimiento es posteriormente aplicado a cada uno 

de los nodos que conforman la red. El proceso se sintetiza en 

la Fig.  2 

 

Fig.  2: Online - Esquemático del proceso de generación de la PDF 

marginal en tiempo real. 

F.  Online – Estimación del riesgo global a tiempo real 

La estimación del riesgo global en la rama online se 

apoyará en lo ya realizado en su contraparte offline. Al haber 

obtenido las diferentes PDFs marginales para cada uno de los 

nodos, se propone es el siguiente proceso (véase Fig.  3): 

- Por cada una de las PDFs marginales obtenidas en el 

flujo online, se utiliza la divergencia de Kullback-Leibler 

para compararlo con los 2 escenarios elaborados en la 

parte offline, seleccionando la más semejante. Este 

proceso se realiza para todos los nodos. 

- Habiendo obtenido a que caso es más semejante por cada 

nodo, se obtienen todas las simulaciones realizadas para 

esa configuración, promediando los valores. 

- La simulación promediada obtenida es la utilizada para 

poder identificar, dentro de los rangos de valores 

generados por los umbrales, a cuál pertenece. 

- Conociendo el rango del valor al cual pertenece, se 

consigue el nivel de riesgo, ya que previamente, en la 

parte offline, ya se había realizado esa asociación. 

  

 

Fig.  3: Online – Esquemático del flujo de estimación riesgo global 

III. RESULTADOS 

Para evaluar el desempeño de la metodología propuesta, 

se analizaron los resultados de la estimación del riesgo global 

en las redes de estudio IEEE9 e IEEE39, considerando los 

distintos escenarios de ataque. 

Inicialmente, se presentan los mapas de calor (Fig.  4 y 

Fig.  5) que ilustran la asignación de categorías de riesgo (eje 

X) en función de los diferentes casos (eje Y) para los modelos 

de thresholding aplicados en el flujo offline.  

Las categorías de riesgo que se asignan son valores 

numéricos enteros positivos (empezando por 0). El conjunto 

de valores de los mapas de calor indica la cantidad de 

simulaciones realizadas para cada tipo de caso. 

La Fig.  4 muestra, la estimación del riesgo que realizan 

los diferentes modelos para la red IEEE9. En estos mapas de 

calor se observa que: 

- Los casos escenario best-case siempre son valorados con 

el nivel de riesgo más bajo. Esto permite indicar que el 

aporte de riesgo a la red al ser atacado por este tipo de 

caso es mínimo. 

- Los casos escenario mix-case son siempre valorados de 

igual forma que su contraparte del escenario worst-case, 

en cualquier modelo. Debido a que el aporte en riesgo del 

best-case es mínimo, el aporte en riesgo en la red 

proviene casi exclusivamente de los nodos que se 

simularon bajo el escenario worst-case.  

- Los casos escenario worst-case difieren en la estimación 

del riesgo en función del modelo empleado. El umbral de 

DBSCAN es más disperso, mientras que los umbrales de 

K-Means++ y GMM proporcionan una estimación más 

progresiva. 

La Fig.  5 se centra exclusivamente en los escenarios de 

peor caso para la red IEEE39 debido a las similitudes 

observadas con los comportamientos del best-case y mix-case 

de IEEE9 (Fig.  4). Las observaciones de estos mapas de calor 

describen que todas las metodologías de umbrales basadas en 

agrupamiento generan una estimación progresiva y diagonal. 

Específicamente, el umbral de K-Means++ y el umbral de 

GMM tienden a la sobreestimación (valores por encima de la 

diagonal), mientras que el umbral de DBSCAN tiende a la 

subestimación (valores por debajo de la diagonal). 

Con el objetivo de sintetizar los resultados obtenidos y 

poder escoger la modalidad que mejor permite calcular 

valores de umbrales, en la Tabla I se desglosan las 

propiedades observadas por cada una de ellas.   

Durante todo el análisis comparativo (véase Fig.  4, Fig.  

5, Tabla I) se observó que el algoritmo GMM demostró 

consistentemente una superior variabilidad intra-caso y 

dispersión inter-caso, adaptándose eficazmente a las 

distribuciones de datos reales. 

A diferencia de otros métodos de agrupamiento, GMM 

ofrece transiciones suaves de umbrales entre los niveles de 

riesgo, lo que da lugar a una categorización más coherente y 

representativa de los escenarios de ataque MaDIoT, lo que 

llevó a su selección. 

IV. CONCLUSIONES 

Este artículo muestra que la metodología multicapa que se 

propone para la estimación de riesgo global en las redes de 

estudio IEEE9 y IEEE39 al ser atacadas por ataques MaDIoT 

es explicativa y consistente con un análisis clásico de riesgo.  

Se puede apreciar que tanto la recopilación e inventariado 

de los dispositivos presentes en el Bloque A, como el análisis 

de vulnerabilidades y riesgo de dichos dispositivos en el 

Bloque B son propios de la literatura clásica del análisis de 

riesgo. Sin embargo, la metodología propuesta presenta 

novedades en el bloque C, al utilizar métodos probabilísticos 

y metodologías de thresholding para estimar niveles de 

riesgo. Estas metodologías, aun difiriendo significativamente 

respecto a metodologías más clásicas, sí que permiten la 



  

 

misma interpretación con respecto a valores de riesgo 

provistos empíricamente. 

No obstante, es necesario evaluar la metodología 

presentada con un mayor número de modelos de red 

diferentes, con el fin de ampliar su validación.  
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Fig.  4: Mapas de calor por cada modelo de thresholding en la red IEEE9 

(best-case, mix-case, worst-case). 
 

 
Fig.  5: Mapas de calor por cada modelo de thresholding en la red IEEE39 

(worst-case). 
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Tabla I 

SELECCIÓN DE MODELO DE THRESHOLDING 

Modelo Propiedades 

Threshold K-Means++ 

Mejora en la variabilidad intracaso y 

dispersión intercaso, pero inferior a GMM. 
Generación de clústeres esféricos, sin 

adaptación a la forma real. 

Threshold DBSCAN 

Mejora en la variabilidad intracaso y 
dispersión intercaso en ciertas redes, pero 

inconsistente. 

Imposibilidad de ajuste en la cantidad de 
thresholds generados, ya que está basado en 

otros parámetros. 

Clasificación de ciertos valores como ruido 

Threshold GMM 

Variabilidad intracaso y dispersión mejor 
ajustada intercaso. 

Mejora en la transición suave intracaso. 

Permite adaptarse a la forma del clúster. 

 


